ROMANIA
JUDETUL VASLUI
MUNICIPIUL VASLUI
PRIMARIA

Cod: PO37-05-21 ed. 2, rev. 2

Procedura operationala

TEHNOLOGIA INFORMATIEI

N T e

- -

Data: 13.10.2023

PROCEDURA OPERATIONALA
Tehnologia Informatiei
Cod: PO37-05-21
ed. 2, rev. 2

Nume si prenume Functia Data Semnatura
. <% Presedinte Comisie Z
Avizat | LACKTUSU EDUARD | CRCE S 12, {0-%02% %ﬁ(
BALTATU RADU IONEL [Consilier superior | [0.202% | [ &f
Verificat Secretariat  Tehnic | /
HRISCU LILIANA Comisie Monitorizare| 04 - /0 023 (A
Elaborat | FILARET BIANCA Consilier superior 5. J0. 2073 S\

Proprietate intelectuala

Documentele ce descriu procese, elemente si activitati componente ale
sistemului de management al calitatii sunt proprietate exclusiva a Primariei

Municipiului Vaslui.

Orice multiplicare, difuzare sau utilizare partiala ori totala a acestor
documente, fara aprobarea scrisa a Primarului Municipiului Vaslui, este interzisa.



ROMANIA Cod: PO37-05-21 ed. 2, rev. 2

JUDETUL VASLUI Procedura operationala
MUNICI’PIUL VASLUI
PRIMARIA TEHNOLOGIA INFORMATIEI pag. 2/26

FORMULAR DE EVIDENTA A MODIFICARILOR

Semnatura
Nr. | Editia/ Data Pag. Descrierea conducatorului
cr. | Revizia | Editiei/Reviziei | modificata modificarii entitate
organizatorica
1 2/0 17.12.2018 Implementarea
cerintelor conform
SREN ISO
9001 :2015
2 | 2/1 08.10.2020 Pag.8 modificare legislatie
primara
modificare
3 2/2 13.10.2023 Pag.6 documente de
referinta
modificare legislatie
4 |2/2 13.10.2023 Pag.8 primara, modificare

legislatie primara

F-S 37-1-02 / rev. 1



| BIUNW UL S1e3R8UES |
euBLIBY NJejes IS 31E3LINdag h
i HEW NJETES aleziuesuQ auewn
254NsaYy NIDIAISS | G
R 03pIA aJaysaaesdns |
euLIo) IS 93231044
nasajual JusWaseuew
‘11313SaAU] BLId3UIg | b
o wistueq.n
euLipuexaly | 1$ IMNLIojLIa |
<22 A \___ euy 121jew | e aJefeuswy |
°)'Q) h— ap eldoauq | ¢
_ | eueq.n aepodso
2oz s/ _ \ upiog nasaueeg op an %»umtw 7
1 vewd gy v\\M ussng jog | eowwouodyerioang | )
o rﬁw - awnuaid |
I1{eAlasqo eljeq | eumjpuwias | jeSajep nes IS awnN _ :
eleQ RINJRUWAS | |lgeloAelaU | 3daspop juawisedwod 3D
I-k ZIAY 1qeIOAR) ZIAY Joyndoju| Jojeonpuoy | judwiiedwo) "IN
Y4NA300dd YZITVNY 34 d¥VINWHO04
97/¢ “Sed 131LYWHO04NI VIDOTONHIL VIdywidd
INTTSVA TNIHIDINNW
B ejeuoljelado einpasolq - 1 IMSVAInlaanr
T °A31 ‘T °P317-60- 0d :POD VINVWOY




I "A31/ €0-1-LE S-4

m\ unsny e1es07 ed1qnd
'l . atjesysulwpy
H ! ~oray VR ueaddna.d prad
2 TC]| Lgyas b B19UONISd | 9011qNd IBIZIYY
m‘ Nosajlsep nolig | ‘9
[
9Z/¢ "8ed 131 LYWHOANI VIDOTONHIL VIIYWRId
INTISVA .._D_n_._u_z_.:z
ejeuopyelado BINpad0id INISYA InL3anr
_ T "A31 7 P 1Z-GC £0d :PO) VINVWOY




L°A91 / $0-L-LE S-4

> : iejjed
y <2000l g eURLLT] NOSLIH |njuawaseuey b

Vvl W/ S ¢ La1jeuLiojuj
A Q / /N | 208 @ nijauJo) ul)y gjlaesis | eisojouyal nouig €

N 1otjewoju|
wi [ g0z 0 ¢ eouelg jalejt4 | eiSojouys] noug z

) | Lo 9 191jeurioyu
[/ ]2uo| npey niejjeg | elSojouya] nouig !

iinpasoud
e 91e0SIA INET-TMEY] 9 C)
ul tJeaul ejeq eanjeuwss | awpd ejeq awnuaid 1S swnN jusawiyedworn *IN
eINJRUWSS eleq

YiNA3120dd 3¥vZNn4did 34 y1SI1

97/6 "8ed 131LYWHO4NI VIDOTONHIL VIdYWidd
INTSVA TNIdIDINOW
ejeuonjel1ado einpadold INTISVA Inl3anr
T "AS1°T P 1Z-6( £0d :POD VINYWOY




Cod: PO37-05-21 ed. 2, rev. 2

ROMANIA | = - —
JUDETUL VASLUI | Procedura operationala
MUNICIPIUL VASLUI |
PRIMARIA | TEHNOLOGIA INFORMATIE! pag. 6/26
| _
CUPRINS

LTS L0 e 7
2, DOMENIU de APLICARE ..ottt e 7
3. DOCUMENTE de REFERINTA .. uiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiii e iecaiiisenneees 7

3.1. Reglementdri internationale

3.2 Le@iSIatie PrImIAIA .. ...ooeieriecceeeie et e b s e e ebb e sha e sa s e re s s ad b e ete et

3.3 Standarde de referingd ale CalTtALI .. ..o o eer et et e s 8

3.4 Legislatie secundari...........c.cceeeee e esteeetersereseessesesersressieseesseeseeeteesterteiaeeinteeseaateatteireeneteheshe e teteesr e et esareabbe st eb et on 8

3.5 Standarde de referintd anti-mita......... ferererereeaneneeataenas e arberte e tes e r et e e a TR e s s s she s E e e e e e Rt e ae g et e b be b e e e ebas et s st e eabess 8

3.6 Reglementaris INTEIMIE ......cceiiiiiiieieceict e s sa e s bs s et r e e T ke e s b e so bt st b e s e e rabe s 8
4. DEFINITIH si ABREVIERI ..covvvvviinnniiiinnens e reisaeseieeees e easesansesantretsieteasisinnneaas 9

4.1, Definifii din StANAATAE ....cc.ceeieieiiiit et sttt ettt s ettt e e st e n et et st en e e na s 9

4.2, Abrevieri .....occcevveceeeens O PP 9
5. DESCRIEREA ACTIVITATILOR. e iiiiiiiiiiiiiiiiiiisiiiiiiiiesnieeanssssscsesessssessnannaans 10

I B 1T 1 7 4 F OO OO O S 10

5.2.0biectivele realizate prin buna functionare a sistemului informatic ...........cocooeieiiiiiiiii 11

5.3, DESCITIEIEa ACHIVILALI. . .veveeeereieieietert e ert ettt ettt e et s ettt e e et sme e st e e em e e st et et e e e s e me e seeste s anaes 11

5.4 Proiectarea, instalarea i administrarea infrastructurii de Tefea.........oveirrecererrinen e 13

5.5 Asigurarea functionalittii retelei de calculatoare si a echipamentelor de conectare si de comunicatii .................... 15

5.6 AdMINISITATEA SBIVETELOT .....eiuietireriiiereie ittt et et s r e s s e s e e e e s sh e s seen e e e e st sanne s 16

5.7 Interconectarea retelelor si accesul 1a reteaua globald Internet ..o 17

5.8. Proiectarea si aplicarea strategiei de SECUTIALE ..o 18
6. RESPONSABILITAT . c.uttiiiiiiiiiiiiiiiiiiiiiiiiieiareiiisseiiateseasansetannresnsssensesanns 23
7 - 1 | = 25

8. DIAGRAMA DE PROCES PENTRU SOLICITARI DE DOTARI HARDWARE/ FOSTWARE....... 26



Cod: PQ37-05-21 ed. 2, rev. 2

ROMANIA
JUDETUL VASLUI ‘ __Procedura operationala
| MUNICIPIUL VASLUI
‘ PRIMARIA ‘ TEHNOLOGIA INFORMATIEI pag. 7/26
[

—— e o i s -

1. SCOP

Prin aceasta procedura, Primaria Municipiului Vaslui :

Stabileste modul de realizare a activitatii, compartimentele si persoanele
implicate.
Asigura continuitatea activitatilor, incluzand planul de actiune in caz de dezastru.

Sprijjna auditul si/ sau alte organisme abilitate in actiuni de auditare si/ sau control, iar
pe manager, in luarea deciziei.

Creeaza si mentine o infrastructura de management informational care presupune o
interactiune intre oameni (utilizatori si Speclalisti IT), tehnologie (hardware, software si
retele) si procese (modul in care oamenii si sistemele interactioneaza). Aceasta
interactiune presupune monitorizare zilnica si ajustare permanenta pentru a crea sinergia
si eficienta maxima. Pentru a sustine administrarea acestei activitati complexe,
procedurile sunt stabilite in cadrul Planului de securitate informatica si a Planului de
Recuperare in caz de dezastru. i

Acest document descrie urmatoarele elemente necesare administrarii informatei in
cadrul PMV
- infrastructura IT si organizarea acesteia in cadrul PMV;
- planul de securitate informatica, care se refera la resursele, aplicatiile si alte date
ca parte integranta a administrarii infrastructurii informatlonale si securizarea
organizatiei in viitor.
Securizarea unui sistem presupune implementarea unui set de proceduri, reguli si
tehnologii pentru a proteja infrastructura IT cat si a datelor din cadrul organizatiei.
Atunci cand calculatoarele se defécteaza, ori este intrerupta alimentarea cu energie,
sau se Tntampla anumite dezastre, trebuie pus in aplicare un set de proceduri si
procese.
- modalitatea de recuperare in cazul aparitiei unui dezastru care poate distruge

infrastructura de comunicatii.
2. DOMENIU de APLICARE

Procedura se aplica in cadrul PMV, si in zona de competenta a Consiliului Local Vasiui.

3. DOCUMENTE de REFERINTA

3.1. Reglementari internationale
- Legea 64/2004 pentru ratificarea Conventiei Consiliului Europei privind criminalitatea
informatica;

3.2 Legislatie primara
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Regulamentul (UE) 679/2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si
de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor)
Legea 455/2001 -privind semnatura electronica, cu modificarile si
completarilemulterioare.

Legea 161/2003 -privind unele masuri pentru asigurarea transparentei in exercitarea
demnitatilor publice, a functiilor publice.

OG nr. 25/2006 privind intarirea capacittii administrative a Oficiului Roman pentru
Drepturile de Autori, republicata , cu modificarile si completarile ulterioare.

Ordin 252/2003 (IT) - privind instuirea si specializarea in domeniul informaticii a
functionarilor publici, cu modificarile si completarilemulterioare.

HG 1259/2001 (IT) - privind aprobarea Normelor tehnice ssi metodologice pentru
aplicarea Legii 455/2001 privind - semnatura electronica, cu modificarile si
completarilemulterioare. - -

Ordin 1155/2016 (IT) - privind emiterea prin intermediul centrului de imprimare
masiva a unor acte administrative fiscale si procedurale.

Legea 9/2023 - privind stabilirea unor masuri de simplificare la nivelul administratiei
publice centrale si pentru modificarea si completarea unor acte normative.

3.3 Standarde de referinta ale calitatii
SR EN I1SO 9001:2015 Sisteme de management al calitatii. Cerinte
SR EN ISO 9000:2015 * Sisteme de management al calitatii. Principii fundamentale
si Vocabular
SRISO / TR 10013: 2003  Linii directoare pentru documentatia sistemului de
management al Calitatii
3.4 Legislatie secundara

Legea 109/2007 - privind reutilizarea informatiilor din institutiile publice, cu
modificarile si completarilemulterioare.

Legea 8/1993 - privind dreptul de autor si drepturile conexe, cu modificarile si
completarilemulterioare.

Ordinul secretarului general al Guvernului nr. 600/2018 pentru aprobarea Codului
controlului intern/managerial al entitatilor publice;

3.5 Standarde de referinta anti-mita
- 1SO 37001:2016 - Sisteme de management anti-mita. Cerinte cu ghid de utilizare.

3.6 Reglementari interne
Regulamentul de Organizare si Functionare al Primariei Municipiului Vaslui ;
Regulamentul de Ordine Interioara;
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4., DEFINITII si ABREVIERI

4.1. Definitii din standarde

Sunt utilizate definitiile din documentele de referinta, si in plus urmatoarele:

1. Sistemul informatic = prelucarea automata a datelor din sistem (intrarile)
conform unor algoritmi prestabiliti, determinate de regulile de gestiune proprii
fiecarei institutii si in conformitate cu reglementarile si legislatia in vigoare.

2. Intrari = totalitatea datelor supuse prelucrarilor.

3. Prelucrari = totalitatea operatiilorlor effectuate asupra datelor pentru obtinerea
informatiilor care stau la baza deciziilor.

4. Hardware = totalitatea sistemelor de calcul folosite pentru prelucarea si/sau
evidenta datelor.

5. Software = totalitatea programelor folosite pentru prelucrarea si/sau evidenta
datelor.

6. Program informatic = reprezentarea sau-implementarea unui algoritm intr-un
cod sursa.

7. Server = este un program de aplicatie eare*furnizeaza servicii altor aplicatii.

8. Program antivirus = este folosit in general pentru prevenirea si eliminarea
virusilor de computer, viermilor si a cailor troieni. -

9. Expertii cu atributii IT =

10. Retea informatica = ansamblu de calcularoare interconectate prin intermediul
unor medii de comunicatii (cabluri metalice - coaxial, torsada, etcs fibra optivca -
mononod, multinods linie telefonicas ghid de undes unde radio), in scopul utilizari
in comun, de catre un numaa mare de utilizatori, a tuturor resurselor informatice
asociate calculatoarelor din retea.

11. Resurse informatice (dintr-un sistem informatic) = resurse fizice ?(hardware),
logice (software de baza si aplicatii) si informationale (baze de date si date proprii
ale utilizatorilor autorizati) asociate calculatoarelor dintr-o retea, impreuna cu
totalitatea mediilor de comunicatie si a echipamentelor active care controleaza
comunicatiile in reteas la acestea se adauga utilizatorii autorizati ai respectivului
sistem imformatic, prin cunostintele - specifice domeniului tehnologiei informatiilor
si comunicatiilor - pe care acestia le detin si le utilizeaza in timp ce folosesc sistemul
informatic respectiv.

12. Configuratie = element descriptiv de baza cu privire la capacitatea functionala
si performantele resurselor informatice.

11. Strategia de securitate : se. compune din totalitatea normelor, regulilor,
procedurilor, indrumarelor de buna practica care protejeaza bunurile organizatiei:
echipamente hardware de orice fel, produse, aplicatii, componente software de orice
fel, date si orice altfel de informatii.

4.2, Abrevieri
Sunt utilizate abrevierile din “Lista abrevierilor utilizate in documentele sistemului

de management al calitatii din cadrul Primariei Municipiului Vaslui

»

Calitatii), si in plus urmatoarele:

e PMV = Primaria Municipiului Vaslui

(anexa la Manualul
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o BIT = salariatii din cadrul Biroului Tehnologia Informatiei
o ROF = Regulament de Orfine Interioara

s RL =retea locala

e BD = baza de date

e IT = tehnologia informatiei

e S| = sistem informatic

5. DESCRIEREA ACTIVITATILOR

5.1. Generalitati

in vederea desfasurdrii activitatilor stabilite prin ROF, PMV depinde de infrastructura
computerizata. In continuare este prezentata o descriere a organizarii informatiei si a
infrastructurii tehnice. ' ' T

1. Imbunatatirea preciziei rezultatelor prelucrarilor, prin eliminarea erorilor umane
care pot aparea intr-un sistem manual de prelucare si de procesare uniforma a datelor, pe
masura aparitiei lor;

2. Cresterea vitezei de procesare, prin prelucarea automata a datelor si eliminarea
timpilor de prelucare manuala a acestora, oferind utilizatorilor informatii solicitate, in
momentul cand acestia au nevoie de ele;

3. Sporirea volumului de informatii oferite utilizatorilor intr-un interval dat de timp,
prin cresterea volumului de date prelucrate pe unitate de timp determinata de prelucrarea
automata a acestora;

4. Salvarea datelor pe alte unitati de stocare decat cele folosite in mod curent de catre
aplicatii in vederea posibilitatii aparitiei unor defecte hardware, erori software, virusarea
programelor, situatii care pot determina pierderea datelor;

5. Controalele organizatorice sunt metode si tehnici de organizare a activitatilor
desfasurate de institutie, folosite pentru prevenirea pierderilor si/sau alterarilor de date
determinate de frauda, neatentie si /sau neglijenta, in vederea asigurarii unui control
intern eficient in sistemul de prelucrare a datelor utilizate de acestea;

In asigurarea controlului oricarui tip de sistem de prelucrare si evidenta a datelor este

definirea clara a functiilor, urmata de definirea si separarea locala a sarcinilor si

responsabilitatilor angajatilor pentru fiecare functie, nici un angajat nu trebuie sa aiba
sarcina si raspunderea completa pentru efectuarea unei activitati; operatia executata
de o persoana trebuie verificata de o alta persoana.

6. Pentru asigurarea bunei functionari a sistemului informatic, salariatii din cadrul
Biroului Tehnologia Informatiei au dreptul de a bloca accesul pe statiile de lucru al
persoanelor ce nu detin anumite drepturi.

7. Utilizatorii isi desfasoara activitatea prin programele puse la dispozitie de salariatii
Biroului Tehnologia Informatiei, utilizand user si parola, acest lucru evidentiindu-se n
retea, iar accesul la internet a fiecarei statii de lucru este monitorizat in reteaua de
calculatoare prin alocarea unei adrese IP.
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5.2.0biectivele realizate prin buna functionare a sistemului informatic

1.

8.
9

Asigurarea bunei functionari si a reparatiilor componentelor sau calculatoarelor din
dotatea institutiei in masura competentelor in cazul in care nu se afla in garantie
la firmele producatoare;

Asigurarea asistentei tehnice de specialitate pentru achizitiile de echipamente IT
noi, care sa corespunda cerintelor echipamentelor existente si achizitiei de
calculatoare noi, conforme cu cerintele specifice ale PMV si la nivelul de
performanta din momentul achizitiei;

Asigurarea verificarilor periodice si intretinerea in stare de functionare, in masura
competentelor, a tuturor echipamentelor din dotarea PMV;

Asigurarea asistentei de specialitate, in masura competentelor operatorilor IT cu
privire la produsele software existente si executate de firme sau persoane
autorizate care nu lucreaza in institutie sau, in caz contrar, raporteaza erorile
constatate;

Asigurarea asistentei utilizatorilor in utilizarea diferitelor tipuri de software;
Asigurarea asistentei in- implementarea noilor produse software si asigurarea
legaturii cu firmele producatoare sau'cu persoanele de contact de la aceste firme;
Analizarea, proiectarea si dezvoltarea de aplicatii personalizate diferitelor procese
desfasurate in activitatile specifice in administratia publica;

Monitorizarea software-ului specific serverelor de baze de date;

Gestionarea conturilor de utilizator pentru accesarea aplicatiilor financiar-
contabile pentru functionarii din PMV;

10. Asigurarea functionarii, dezvoltarii , depanarii retelei de calculatoare existente si

a tuturor echipamentelor specifice.

5.3. Descrierea activitatii
5.3.1. Organizarea activitatii

1.

2.

3.

4.

5.

N o

Instalarea soft-urilor achizitionate si intretinerea corespunzatoare a calculatoarelor,
in acord cu contractele de licentiere incheiate;

Colaborarea cu utilizatorii cu privire la intretinerea soft-urilor specifice, asigurand
configurarile hard si soft necesare instalarii si functionarii acestora;

Asigurarea securitatii retelei administrate, prevenirea si rezolvarea situatiilor de
virusare a calculatoarelor din retea;

intretinerea si administrarea retelei din interiorul PMV si a echipamentelor de
conectare;

Localizarea si interventia cu promptitudine in situatia aparitiei unei defectiuni in
retea, izolarea, remedierea problemei, in masura competentelor, si repunerea
retelei in situatia de functionalitate, la parametrii permisi de defectiunea
respectiva;

Urmarirea depanarii si recuperarii echipamentelor hardware defecte;

Instalarea de dispozitive periferice specific, in masura competentelor, in colaborare
cu furnizorii, ca: scanere, imprimante, multifunctionale, etc.

Asigurarea integrarii de echipamente noi prin calcularea si realizarea extinderii
retelei existente;



ROMANIA Cod: PQ§7-0§;21 ed..2, rev, 2
JUDETUL VASLUI I ~ Procedura operationala
MUNICIPIUL VASLU! ‘
Il

PRIMARIA TEHNOLOGIA INFORMATIEI pag. 12/26

9. Asigurarea coordonarii si realizarii activitatilor de intretinere a echipamentelor din
componenta retelei, in masura competentelor;

10.Elaborarea de specificatii tehnice necesare intocmirii caietelor de sarcini pentru
achizitiile de tehnica de calcul si cablare in retea;

11. Asigurarea compatibilitatii sistemelor informatice specifice compartimentelor de
specialitate cu problemele din softuri existente;

12, Asigurarea posibilitatii postarii pe site-ul PMV a informatiilor specifice de interes
public;

13. Asigurarea consilierii utilizatorilor cu privire la modul de utilizare a soft-ului destinat
aplicatiilor locale, cat si a celui dedicat serviciilor Internet;

14. Asigurarea participarii operatorilor la intretinerea si actualizarea bazelor de date si
a serviciilor oferite: pagini intranet, scheme de subretea, modificari ale tipologiilor
retelelor;

15. Asigurarea confidentialitatii documentelor si datelor folosite pentru rezolvarea unor
probleme speciale sau pentru cercetare-documentare, in vederea realizarii unor
aplicatii noi. - T

5.3.2 Obiectivele compartimentului IT

1. Asigurarea depanarii calculatoarelor, in masura competentelor, la calculatoarele
care nu se afla in termen de garantie cu recuperarea echipamentelor, in scopul
reducerii cheltuielilor de exploatare si intretinere;

2. Asigurarea asistentei tehnice de specialitate pentru achizitiile de echipamente IT
noi, , _

3. Verificarea calitatii si starii tehnice a echipamentelor IT cumparate in cadrul
licitatiilor;

4. Asigurarea verificarilor periodice 'si intretinerea in stare de funcitionare a tuturor
calculatoarelor si a echipamentelor din PMV;

5. Asigurarea asistentei, in masura competentelor, in ceea ce priveste produsele
software existente si executate de alte firme sau persoane autorizate din afara
institutiei; in caz contrar, contacteaza personalul de conducere si raporteaza erorile
existente;

6. Asigurarea asistentei utilizatorilor in folosirea diferitelor produse software pentru a
corespunde cerintelor proiectate;

7. Intretinerea si repararea softului specific serverelor de comunicatii si de baze de
date in masura competentelor;

8. Gestionarea conturilor de utilizator pentru accesarea internetului si a conturilor de
e-mail pentru toti functionarii din cadrul PMV.

9. Asigurarea functionarii , dezvoltarii si depanarii retelei de calculatoare si a tuturor
echipamentelor specifice;

10.Intocmirea Notei de fundamentare privind realizarea Planului anual de investitii
pentru echipamente de calcul si extinderea retelelor, necesare aducerii la
parametrii optimi, in functie de modificarile organizatorice si de personal din cadrul
primariei.
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5.3.

5.3.

3. Securitatea si confidentialitatea informatiilor
Toti angajatii PMV au obligatia de a proteja confidentialitatea informatiior pe care
le-au intalnit in timpul desfasurarii atributiunilor de serviciu sau in orice alt mod.

4. Resurse necesare

5.3.4.1. Resurse materiale

5.3.4.1.1. Hardware si retele

Calculatoarele din cadrul PMV sunt conectate intr-o retea locala. Sistemele
operationale sunt pe platforma Windows. Exista diferite servere in cadrul PMV, ele
fiind situate in incaperi securizate. PMV este conectata la Internet prin Telecom si
Serviciul de Telecomunicatii Speciale. Infrastructura IT a PMV este prezentata in

Anexanr. 1.

5.3.4.1.2. Aplicatii Software

Aplicatiile software standard ale MS Office sunt folosite pentru procesarea textelor,
a foilor de calcul, prezentarilor, etc., in plus se utilizeaza si alte aplicatii software
- open source - sau aplicatii software dedicate realizate de firme externe.

5.3.4.1.3. Resurse informationale:
- bazele de date centrale de pe servere interne;
- bazele de date centrale aflate pe servere externe;
- datele locale de pe statiile de lucru ale utilizatorilor;

- manuale, proceduri de sistem, proceduri operationale, ghiduri,
regulamente, norme, reglementari aflate in format electronic si/sau

format hartie:
- contracte, facturi, oferte aflate in format electronic si/sau format hartie:

- diverse alte documente (aprobari, autorizatii, licente) aflate in format
electronic si/sau format hartie.

5.3.4.2. Resurse umane
Conform ROF si fiselor de post.

5.3.4.3.Resurse financiare
Sunt asigurate conform Bugetului de venituri si cheltuieli al PMV.

5.4 Proiectarea, instalarea si administrarea infrastructurii de retea
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BIT proiecteaza, instaleaza si intretine infrastructura de retea de calculatoare care
deserveste activitatile PMV:

5.4.1. Stabilirea elementelor retelei:

1.

2.

3.

Sistemele/subsistemele existente in PMV, care se bazeaza pe functionarea retelei
sunt identificate cu rigurozitate;

Sistemele/subsistemele identificate pot fi configurate si supravegheate
individual, folosind proceduri specifice

Sistemele/subsistemele identificate sunt utilizate conform specificatiilor tehnice
ale producatorilor

Arhitectura de retea aleasa, conectarea componentelor in retea, distribuirea si
configurarea serviciilor conduc la cresterea productivitatii muncii in organizatie,
la cresterea atractivitatii locului de munca;

. Numarul componentelor de tip server si al celor de tip client se stabileste in

conformitate cu activitatile desfasurate in-PMV si cu solutiile IT folosite;

. Serverele si statiile client sunt plasate in retea si configurate conform regulilor

impuse prin strategia de securitaté implementata in institutie.

5.4.2. Asigura buna functionare a sistemelor/subsistemelor IT bazate pe existenta si
functionarea retelei de calculatoare:

1.

2.

3.

o

Solutiile alese trebuie sa respecte standardele in vigoare si specificatiile tehnice
ale producatorilor

Solutiile alese trebuie atent verificate si corectate, astfel incat aplicarea lor sa
conduca intotdeauna la obtinerea de rezultate corecte si sigure;

Regulile, solutiile tehnice si procedurile stabilite si folosite pentru replicarea/
dublicarea componentelor hardware, a serviciilor, aplicatiilor critice ale
sistemelor/subsistemelor asigura functionarea corecta, sigura si fara riscuri a
sistemelor/subsistemelor IT;

Riscul aparitiei erorilor previzibile este corect evaluat;

. Solutiile ce vizeaza eliminarea sau atenuarea riscurilor, eliminarea erorilor

previzibile sunt riguros aplicate;

. La aparitia unor incidente neprevazute se pun in practica proceduri de raspuns

special construite.

5.4.3. Asigura si verifica utilizarea corecta si sigura a componentelor retelei de catre
personalul PMV:

1.

Regulile stabilite si implementate asigura accesul controlat si sigur al utilizatorilor
numai la acele resurse de care au nevoie pentru indeplinirea sarcinilor de serviciu
conform fisei postului;

Datele/informatiile disponibile si folosite in retea sunt intotdeauna corecte,
sigure si sunt obtinute la timp;

. Regulile stabilite si implementate pentru urmarirea traficului de informatii din

retea, a incarcarii retelei, a performantelor serverelor si serviciilor sunt folosite
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numai pentru evaluarea corecta a starii de functionare a retelei si a
componentelor ei;

Dezvolta, adapteaza sau reconfigureaza reteaua pe baza evaluarii modului de
functionare cu scopul cresterii performantelor serviciilor, diminuarii incarcarii
retelei, respectiv diminuarii traficului de date din retea.

5.5 Asigurarea functionalitatii retelei de calculatoare si a echipamentelor de conectare
si de comunicatii

BIT are competenta necesara pentru stabilirea de solutii, proceduri, tehnici pentru buna
functionare si corecta utilizare a echipamentelor de comunicatii. Se includ aici procedurile
si tehnicile de monitorizare si supraveghere impreuna cu cele de raspuns la aparitia unui
incident. Urmarirea pe termen lung a performantelor va fi vazuta ca un instrument pentru
optimizarea functionarii sistemelor, subsistemelor si aplicatiilor, ca un mijloc de
preintampinare si/sau detectare din timp a erorilor de functionare.

5.5.1 Monitorizarea functionarii retelei se realizeaza prin:

1.

Lista parametrilor de referinta/control si valorile etalon folosite pentru evaluarea
performantelor echipamentelor hardware si ale componentelor software respecta
specificatiile producatorilor si se incadreaza in standarde;

. Fiecare echipament si fiecare resursa monitorizata sunt caracterizate prin setul

propriu de parametrii si valori acceptate, conform standardelor de functionare si
specificatiilor producatorului;

. Momentele de timp, regulile si procedurile stabilite pentru supravegherea si

colectarea valorilor parametrilor de referinta nu afecteaza lucrul utilizatorilor si
nici functionearea sigura a sistemelor/subsistemelor/serviciilor/aplicatiilor;
Regulile, procedurile si criteriile folosite pentru evaluarea performantelor nu
conduc la ambiguitati si identifica din timp posibilitatea aparitiei unor erori de
functionare;

Jurnalele cu valori masurate ale parametrilor de referinta/control vor fi pastrate
si analizate periodic, in vederea stabilirii corectiilor suplimentare pentru
preintampinarea aparitei erorilor de functionare;

. Jurnalele de evenimente sunt analizate periodic din punct de vedere statistic si

tehnic pentru evaluarea punctelor slabe;

. Punctele slabe, critice, limitarile curente sunt eliminate prin folosirea remediilor

stabilite conform specificatiilor tehnice ale producatorilor, echipamentelor
hardware si ale produselor software;

. Auditul resurselor folosite de utlizatori este folosit numai in scopul identificarii si

preintampinarii breselor de securitate si respecta legile in vigoare.

5.5.2 Detectarea nefunctionalitatilor hardware si software
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1.

2.

3.

Pentru evenimentele semnificative, erori, nefunctionalitati hard si soft exista
proceduri stabilite executate de BIT;

Evenimentele, erorile, nefunctionalitatile pentru care exista proceduri standard
de remediare sunt evaluat si se elaboreaza solutii de remediere;
Vulnerabilitatile identificate sunt corectate cu promptitudine.

5.5.3 Stabilirea parametrilor etalon

1.
2.
3.
4.

Fiecare componenta monitorizata este evaluata conform etalonului propriu;
Fiecare etalon este revizuit riguros in cazul reconfigurarii infrastructurii de retea;
Fiecare etalon este revizuit cu atentie in cazul modificarilor solutiei generale IT;
La baza stabilirii parametrilor etalon stau caracteristicilor tehnice si de
functionare ale echipamentelor.

5.6 Administrarea serverelor -
BIR instaleaza configureaza si intretine hardware si software serverele.

5.6.1 Instalarea , configurarea si administrarea echipamentelor hardware ale serverului

1.
2.

3.

4.

Resursele hardware instalate respecta indicatiile fabricantului;

Resursele hardware instalate si configurate respecta cerintele solutiei IT
implementate in institutie; ,

Accesul si utilizarea resurselor serverului respecaa strategia de securitate a
retelei; :

Pentru resursele hardware critice este asigurata redundanta sau replicarea.

5.6.2 Instalarea, configurarea si administrarea serviciilor

—

ol

. Serviciile sunt instalate si configurate conform specificatiilor elaboratorilor;

Permisiunile de administrare sunt acordate numai personalului calificat si cu
respectarea strategiei de securitate a retelei;

Administrarea serviciilor se face de la distanta folosind instrumente specifice;
Solutiile de salvare /restaurare si/sau redundanta a informatiilor sunt corecte si
eficiente

5.6.3 Supravegherea utilizarii serviciilor

1.

2.

Jurnalele obtinute prin monitorizarea serviciilor sunt pastrate pentru a fi periodic
consultate;

Jurnalele identifica utilizatorii care au avut acces la serviciu, in limita
permisiunilor ce le-au fost acordate

Jurnalele identifica tentativele nereusite ale utilizatorilor de a avea acceas la
servicii
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Intrusii si atacatorii din interior si exterior pot fi identificati prin informatiile
pastrate in jurnale

5.7 Interconectarea retelelor si accesul la reteaua globala Internet
BIT are compententa necesara pentru asigurarea accesului personalului din PMV la
resurse aflate in afara retelei locale, inclusiv in reteaua Internet

5.7.1 Proiecteaza solutia de intercontare a retelelor

1.

2.

3.

Conexsiunile dintre retele sunt conforme cu arhitecturile retelelor si respecta
standardele de interconectare;

Componentele hardware si software ale echipamentelor de legatura sunt
configurate respenctand regullle de securitate a transmisiilor de date din strategia
de securitate a institutiei - -

Tabelele de rutare sunt corect conflgurate si indica adresele retelelor accesibile

5.7.2 Implementeaza solutia de interconectare

1.

2.

3l

4.

Instalarea si configurarea echipamentelor de legatura intre retele respeca
instructiunile din documentatia tehnica a fabricantului;

Instalarea si configurarea - componentelor software respecta indicatiile
elaboratorilor si sunt conforme strategiei de securitate a institutiei;

Instalarea si configurarea produselor de tip ,,firewall” permite accesul in deplina
siguranta la resursele retelelor interconectate;

Filtrele asociate prin procedurile de tip ,,firewall” respecta strategia de securitate
a institutiei.

5.7.3 Proiecteaza si realizeaza conectarea la reteaua Internet

1.

Cerintele de conectare la Internet sunt identificate in conformitate cu fisa
postului pentru fiecare categorie de personal si respecta strategie de securitate a
institutiei;

. Accesul permis in reteaua Internet la serviciile si serverele organizatiei este corect

identificat si respecta strategia privitoare la accesul la informatiile institutiei;

. Colaboreaza cu organizatiile specializate pentru stablilirea conexiunilor la

Internet;

Realizeazi conectarea la Internet in conformitate cu standardele in vigoare si
specificatiile organizatiilor specializate;

Implementeaza regulile de securitate pentru accesul la si din reteaua internet in
conformitate cu strategia de securitate a institutiei.

5.7.4 Monitorizeaza accesul la serviciile locale
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1. Accesul la Internet la servicii este strict monitorizat pentru detectarea intrusilor
si identificarea ,atacatorilor”;

. Jurnalele sunt pastrate si analizate periodic din punct de vedere statistic

. Detectarea intrusilor si a ,,atacatorilor” este urmata de executatea procedurilor
predefinite conform strategiei de securitate

w N

5.8. Proiectarea si aplicarea strategiei de securitate

5.8.1. Securitate IT - obiective

Punctul de plecare al oricarui model de securitate este asigurarea ca standardele si
politicile de securitate isi indeplinesc rolul de a proteja sistemele IT de atacurile
externe si de folosirea neautorizata a resurselor PMV. Securizarea sistemului
presupune implementarea unui set de proceduri, practici si tehnologii care au rolul
de a proteja infrastructura IT cat si- ‘componenta software si datele asociate
acesteia. Obiectivul acestui cap1toleste de a asigura aceasta securitate hardware,
software si a datelor din cadrul PMV.

5.8.2. Proceduri de securitate IT

Procedurile de securitate se impart in fizice, hardware, software si de comunicare
si securitatea informatiei. Modalitatea detaliata de asigurare a securitatii IT este
prezentata in Planul de securitate’informatica al PMV. Aceste reguli sunt mentinute
de catre personalul BIT al PMV impreuna cu expertii cu atributii IT ai PMV.

5.8.2.1. Securitate fizica -

Securitatea fizica descrie masurile care impiedica sau inlatura eventualii
atacatori sa acceseze facilitatile, resursele sau informatiile salvate pe surse
externe. Securitatea fizica poate reprezenta diverse aspecte, de la o usa
incuiata la posturi multiple de garzi.

Locatia surselor, a echipamentului IT si a echipamentului subsidiar

e Echipamentele IT se gasesc in sediul PMV din Str. Spiru Haret Nr. 2, Vaslui,
intr-o cladire care beneficiaza de paaa permanenta, ca si la sediul SCPLEP.

e Echipamentul IT este distribuit personalului si se afla in camere cu acces
limitat. Usile sunt inchise la sfarsitul zilei si doar personalul autorizat are
acces.

e Toate serverele (file-serverul si webserverul) trebuie sa fie intr-o
camera sigura cu acces restrictionat.

¢ Componentele de retea (switch-uri) se afla in acelasi loc cu serverele.
Expertii cu atributii IT impreuna cu BIT sunt responsabili de aceasta camera.

o Toate liniile de curent si telecomununicatii catre sistemul informational sunt
inchise in siguranta.

Controlul accesului
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S il - . —

» Accesul sediu se face pe baza de legitimatie, PMV este pazita 24 ore
din 24.

« Doar personalul autorizat are acces la camerele calculatoarelor.

« Vizitatorii trebuie sa fie insotiti in timpul vizitelor in interiorul PMV. Personalul
care a parasit institutia sau care a fost suspendat nu are dreptul sa intre in interiorul
PMV.

La sfarsitul fiecarei zlle, camerele sunt incuiate si numai personalul autorizat are
acces la chei.

5.8.2.2. Securitatea Hardware

Securitatea hardware descrie procedurile necesare pentru a se asigura ca toate
echipamentele electronice sunt SJgure si ca doar personalul autorizat are acces
la aceste echipamente. LA

Administrarea Securitatii Hardware_

Responsabllltatea administrarii’ securitatii hardware depinde de
echipamente si este dlstr1bu1ta dupa cum urrneaza:

. Fiecare utilizator este responsabil de propna statle de lucru.

» expertii cu atributii IT fmpreuna cu BIT sunt responsabili de depozitarea si
functionarea echipamentelor IT in camera serverelor.

Intretinerea hardware

« Fiecare statie de lucru din cadrul PMV trebuie sa fie inventariata.

eToate echipamentele importante trebuie intretinute in conformitate cu
recomandarile furnizorului in ceea ce priveste service-ul si cu alte speciflcatii ale
acestuia.

eDoar personalul autorizat cu intretinerea poate desfasura activitati de
intretinere si service al echipamentelor, in masura competentelor.

ein cazul in care un angajat cere echipament IT aditional, atunci trebuie
urmate procedurile corecte de achizitie.

5.8.2.3. Securitate Software

Asigurarea securitatii software inseamna vulnerabilitate scazutd, o mai mare
eficienta operatlonala si siguranta ca aplicatiile software lmportante sunt cu
adevarat sigure.

e Personalul nu este autorizat sa instaleze nici un fel de aplicatie software;

e in cazul in care un angajat cere aplicatii software aditionale, atunci trebuie
urmate procedurile corecte de achizitie:

e BIT trebuie sa se asigure ca aplicatiile software anti-virus standard sunt instalate
pe fiecare calculator din cadrul PMV;

e Personalul nu va indeparta sau dezactiva aplicatia software antivirus sau orice
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alta aplicatie software din calculator;

Doar experti cu atributii IT sau BIT pot instala aplicatii software sau dezactiva
aplicatiile software care nu sunt utilizate.

Numai BIT pot intreprinde masurile necesare pentru indepartarea download-
arilor neautorizate de aplicatii software;

Toti utilizatorii trebuie sa respecte intelegerile de respectare a legii dreptului de
autor si a acordurilor asupra licentei software;

Upload-area si download-area materialului protejat de drepturile de autor este
interzisa.

Afisarea materialului protejat de legile dreptului de autor pe serverele de
intranet sau internet (servere plasate in interiorul retelei) este de asemenea
strict interzisa

Personalul nu poate partaja informatiile si datele confidentiale din propria statie

de lucru;

5.8.2.4. Securitatea Comunicarii

Administrarea comunicrii si caracteristicile sigurantei

Comunicatiile interne si externe se bazeaza pe posta electronica si portalul
website.
Expertii cu atributii IT, in colaborare cu BIT, sunt responsabili de crearea si

intretinerea conturilor de posta electronica, dar fiecare angajat are
responsabilitatea propriei poste electronice

Nu este nici o problema in ceea ce priveste securitatea postei electronice datorita
aplicatiei software instalate pe server. In cazul in care un mesaj electronic
contine virusi, acesta va fi in mod automat blocat si nu va fi lasat sa se transmita
mai departe catre exterior.

Personalul:

e Nu va dezactiva sau indeparta aplicatiile software de pe calculatoare.

¢ Nu va deschide fisiere sau macro atasate la un mesaj electronic provenind

dintr-o sursa necunoscuta, suspecta sau care nu prezinta incredere si va sterge
imediat aceste atasamente, apoi le va sterge din nou prin golirea Cosulul de
reciclare.

Software pentru Comunicare

e Personalul nu are dreptul de a partaja informatia clasificata sau confidentiala
de pe propria statie de lucru. Utilizatorul poate partaja sau transfera date
folosind:

e Portalul website
e Serverul de posta electronica

Protejarea informatiilor in mediul de comunicare
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« Aplicatia software anti-virus a PMV trebuie sa fie instalata pe fiecare statie de
lucru;

Administrarea securitatii datelor

In vederea atingerii obiectivelor operationale, PMV se bazeaza pe sistemele de
procesare electronica a datelor si pe datele continute de acestea. Este esential
ca aceste sisteme sa fie protejate de folosirea gresita si atat sistemele
computerizate cat si toate datele sa fie accesate si mentinute intr-un mediu
sigur. Aceasta sectiune si anexele aferente descriu masurile intreprinse pentru
asigurarea confidentialitatii si integritatii informatiilor si in plus, masurile
necesare protejarii datelor de accesarile neautorizate.

Administrarea securitatii datelor

» Fiecare angajat este respensabil de datele din calculatorul propriu.

« Fiecare cont de posta electronica are unﬂh'ufme si 0 parola cunoscute doar de
persoana care detine contul respectiv si de BIT

¢ Toate parolele de la nivelul sistemului sunt administrate si controlate de
expertil IT si BIT PMV, din interiorul cladirii unde functioneaza PMV;

¢ Toate parolele de utilizator sunt schimbate cel putin o data la sase luni sau ori
de cate ori acestea sunt compromise;

« Toate parolele de utilizator si celelalte parole trebuie sa fie conforme.

5.8.2.5. Politico Anti-virus

Existenta unei politici conform careia trebuie luate masuri pentru protejarea

calculatoarelor, serverelor si a datelor de virusi este vitada. Exista mai multe

tipuri de virusi care pot cauza defectiuni serioase la nivelul computerutui.

e expertii cu atributii IT, in colaborare cu BIT, se asigura ca exista aplicatia
software anti-virus pe fiecare computer din cadrul PMV;

e expertii cu atributii IT, in colaborare cu BIT, se asigura ca ultima versiune a
aplicatiei software anti-virus este instalata si ca fisierele de definire a virusului
sunt aduse la zi. Aceste fisiere trebuie verificate si innoite cel putin o data pe
saptamana.

¢ BIT vor furniza o informare regulata si instruire personatului PMV asupra potiticii
anti-virus;

e personalul PMV:

- nu va indeparta aplicatia software anti-virus de pe nici un computer;

- nu va deschide fisiere sau macro atasate la un mesaj electronic care
provine dintr-o sursa necunoscuta, suspecta sau care nu prezinta
incredere si va sterge aceste atasamente imediat, apoi le va sterge din
nou din cadrul cosului de reciciare. In cazul in care aveti intrebari,
contactati BIT;

- vasterge mesajele electronice spam, lanturile de mesaje sau alte mesaje
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publicitare fara a le redirectiona

- nu va descarca fisiere care provin din surse necunoscute sau suspecte;

- va evita partajarea directa in care exista drepturi de scriere sau citire
atat timp cat nu este necesara

- este posibil ca personalul PMV sa primeasca uneori mesaje electronice din partea
unor prieteni, colegi sau alte surse care 7i avertizeaza cu privire la aparitia unui nou
virus sau atasamente la mesajele electronice care pot cauza daune computerului.
Aceste avertizari citeaza n general surse credibile si recornanda de obicei ca cel
care primeste mesajul sa-l trimita mai departe cunostintelor. Uneori aceste mesaje
sfatulesc persoana care primeste sa stearga anumite fislere din computer. Deseori
aceste avertizari sunt doar niste farse si desi sunt mai putin periculoase decat virusii
reali s3 consume totusi resurse, incarca memoria casutelor de posta electronica si in
cel mai réuA caz utilizatorii, in urma sfaturilor primite, pot sterge anumite fisiere din
memorie. In cazul in care o persoana primeste astfel de avertismente aeesta nu
trebuie sa trimita mai - departe sau sa urmeze
instructiunile incluse in mesaj. ~Utilizatorul “trebuie sa contacteze personalul
specializat care sa investigheze problema si va sfatui utilizatorii asupra masurilor
care se impun.

5.8.3. Securitate si confidentiatitate

- Toti utilizatorii serviciilor-de posta electronics trebuie sa ia masurile
necesare pentru a proteja confidentialitatea mesajelor electronice sau a
oricaror inregistrari care contin informatii personale si confidentiale pe
care le-au intalnit in timpul desfasurarii sarcinilor de serviciu sau in orice
alt mod.

- In consecinta, conturile de posta electronica pot fi accesate doar prin
intermediul unei parole. In afara de BIT, doar posesorul contului de email
cunoaste parola respectiva.

- Securitatea fizica si electronica a serverului de posts electronica este
responsabilitatea firmei care asigura accesul la internet, Telecom
asigurand configurarea, administrarea si mentenanta acestuia.

5.8.4. Recuperarea datelor in caz de dezastru

In aceasta sectiune se vor face referiri la procedeele de recuperare a datelor in timp scurt
si cu pierderi minime. Atunci cand un calculator se defecteaaa, se intrerupe alimentarea
cu energie electrica sau intervin alte dezastre, PMV trebuie sa puna in practica un set de
proceduri dinainte stabilite. Este important ca PMV sa detina procedurile necesare
rezolvarii acestor situatil critice.

Obiectivul principal este de a ajuta PMV sa supravietuiasca unui dezastru si sa
restabileasca operatiunile normale.

Pentru a supravietui, trebuie sa se asigure ca operatiile importante pot reveni la normal
in scurt timp. De aceea PMV trebuie sa:
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e l|dentifice punctele slabe si sa implementeze un program de
prevenire a dezastrelor;

e S3 minimalizeze durata intreruperilor serioase ale
activitatii;

e Sa faciliteze coordonarea sarcinilor de recuperare;

¢ Sareduca complexitatea efortului de recuperare.

Pentru a preveni astfel de situatii se impune realizarea activitatilor de back-up si
restaurare destinata migrarii efectelor situatiei de urgenta.

Salvarea Datelor

« Utilizatorii sunt responsabili de propriile date, astfel incat vor realiza back-
up-uri periodice pe unul din suporturile puse la dispozitie Datele trebuie stocate pe
suporturi sigure. Toate datele trebuie clasmcate in functie de importanta in cadrul
PMV si salvarea datelor se face in mod corect;

« Mediile de stocare trebuie etichetate cu mformatnle urmatoare:

¢ Salvarea datelor

e Continutul salvarii datelor.

e In cazul in care PMV va considera necesara existenta unui server de partajare a
fisierelor, fiecare utilizator poate salva fisiere pe acest server si este responsabil de
integritatea datelor; - _

e Procedurile de salvare a datelor trebuie sa fie in concordanta cu prevederile in
domeniul informatic referitoare la protejarea datelor critice pentru o
organizatie.

CD-urile cu software si cele cu backup de date vor fi pastrate intr-un spatiu sigur,

un seif sau dulap . BIT sunt singurele persoane care au acces la camera sau dulapul

in care sunt depozitate CD cu soft sau cu datele salvate. Se creaza copii ale CD-

urilor cu software atunci cand este necesar.

Restaurarea datelor

In caz de dezastru sau cand e necesara o reinstalare a sistemului de operare, datele
vor fi restaurate folosind cea mai recenta versiune a backup-ului efectuat.

6. RESPONSABILITATI
6.1 BIT

Sarcini:

1. Coordonarea activitatii de informatica si de a efectua tranzactiile pentru
prelucarea automata a datelor

2. Pentru protectia anumitor date sau documente impotriva pierderilor voite sau
accidentale,accesul in sistemul automat de evidenta si prelucare a acestor date
este controlat prin parola si nivel de acces
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Y

10.

11

12.

13.

14

16.

a) Folosirea aplicatiei software, in conformitate cu instructiunile scrise de
programatori;

b) Sesizarea si corectarea erorilor semnalate in timpul rularii programului;

c) Pentru a evita pierderea sau distrugerea datelor, cel putin anual, se salveaza
toate fisierele si programele pe un hard special, folosit numai in acest scop, la
fiecare compartiment;

. Anual intocmeste lista cu programe utilizate, continand:

a) Denumirea programnului;

b) Furnizoru;

c) Date de identificare sau reprezentantul;

d) Alte date necesare utilizarii (contract,regulament,etc...)

Instaleaza si intretine pe calculatoare din retea software in acord cu contractele
de licentiere

. Asigura securitatea retelei admlmstrate, prevme si rezolva situatiile de virusare a

calculatoarelor din retea

Intretine si administreaza reteaua de calculatoare

Intervine prompt in locahzarea izolarea si remedierea unor defectiuni in reatea,
restaureaza, in masura compet_entelor, functionarea retelei la parametrii maximi
permisi de defectiunea respectiva, reteaua fiind in stare de functionare la
Parametrn optimi;

Impreuna cu furnizorii de echlpamente de calcul urmareste depanarea hardware
a echlpamentelor defecte;

Instaleaza in retea, in colaborare cu furnizorii, dispozitive periferice specice:
scanere, imprimante, multifunctionale, etc.;

Elaboreaza specificatiile tehnice specifice necesare intocmirii caietelor de sarcini
pentru achizitiile de tehnica de calcul;

.Sunt raspunzatori de compatibilitatea echipamentelor achizitionate cu cele

existente;

Consiliaza si asista personaul din cadrul primariei cu privire la utilizarea software-
lui destinat aplicatiilor locale, dar si a celui specific serviciilor Internet;

Asigura asistenta software pentru aplicatiile existente sau pentru cele noi
achizitionate, in masura compentelor, daca nu contacteaza firmele specializate
sau persoanele autorizate care au realizat aplicatiile respective.

.Asista personalul la utilizarea diferitelor programe, deja instalate si functionale
15.

Asigura legatura intre firmele si persoanele autorizate, care au realizat anumite
aplicatii utilizate in cadrul primariei si personalul care le utilizeaza

Asigura arhivarea in sistem informatic a datelor din cadrul PMV, cu respectarea
normelor legale in vigoare.
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7. ANEXE

Nu este cazul.
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8. DIAGRAMA DE PROCES PENTRU SOLICITARI DE DOTARI HARDWARE/ FOSTWARE

Cereri dotari
hardware
/software

Analizare cerere

DA
Necesitate Birou Achizitii

NU

STOP
STOP



